D Dedalus

Anlage

uber die Verarbeitung personenbezogener Daten

AUFTRAGSVERARBEITUNGSVEREINBARUNG (AVV)

GEMASS ARTIKEL 28 DER VERORDNUNG (EU) 2016/679 BASIEREND AUF DEN
STANDARDVERTRAGSKLAUSEKN DER EUROPAISCHEN KOMMISSION
VOM 4. JUNI 2021

ABSCHNITT |

Klausel 1

Zweck und Anwendungsbereich

(a) Mit diesen Standardvertragsklauseln (im Folgenden "Klauseln") soll die Einhaltung von
Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679 des Europaischen Parlaments und
des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der Verarbeitung
personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der Richtlinie
95/46/EG sichergestellt werden.

(b) Der/die Verantwortliche/n und Auftragsverarbeiter haben diesen Klauseln zugestimmt,
um die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679 zu
gewahrleisten.

(c) Diese Klauseln gelten flr die Verarbeitung personenbezogener Daten gemaB Anhang I.
(d) Die Anhange | und Il sind Bestandteil der Klauseln.

(e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche
aufgrund der Verordnung (EU) 2016/679 unterliegt.

Klausel 2

Unabanderbarkeit der Klauseln

(a) Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur Erganzung
oder Aktualisierung der in den Anhangen angegebenen Informationen.

(b) Dies hindert die Vertragsparteien nicht daran, die in diesen Klauseln festgelegten
Standardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und weitere
Klauseln oder zusatzliche Garantien hinzuzufugen, sofern diese weder unmittelbar noch
mittelbar im Widerspruch zu den Klauseln stehen oder die Grundrechte oder
Grundfreiheiten der betroffenen Personen beschneiden.
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Der Auftragsverarbeiter nimmt insbesondere zur Kenntnis, dass der Verantwortliche die
folgenden Klauseln eingefuhrt oder geandert hat:

-7.6(e) und 7.6(f);

-7.8(c);

- 8(a);

-9.2;

- Anhange Il und lll (jetzt Anhang | bzw. Il, da die Anhange | und IV gestrichen wurden).

Klausel 3

Auslegung

(a) Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 definierten Begriffe
verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der betreffenden Verordnung.
(b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679
auszulegen.

(c) Diese Klauseln durfen nicht in einer Weise ausgelegt werden, die den in der Verordnung
(EU) 2016/679 vorgesehenen Rechten und Pflichten zuwiderlauft oder die Grundrechte oder
Grundfreiheiten der betroffenen Personen beschneidet.

Klausel 4

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit
zusammenhangender Vereinbarungen, die zwischen den Parteien bestehen oder spater
eingegangen oder geschlossen werden, haben diese Klauseln Vorrang.

Klausel 5

Koppelungsklausel

(a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit
Zustimmung aller Parteien jederzeit als Verantwortlicher oder als Auftragsverarbeiter
beitreten, indem sie die Anhange ausfullt und unterzeichnet.

(b) Nach Ausfullen und Unterzeichnen der unter Buchstabe a genannten Anhange wird die
beitretende Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte und
Pflichten eines Verantwortlichen oder eines Auftragsverarbeiters.

(c) Furdie beitretende Einrichtung gelten flr den Zeitraum vor ihrem Beitritt als Partei keine
aus diesen Klauseln resultierenden Rechte oder Pflichten.

ABSCHNITT Il
PFLICHTEN DER PARTEIEN
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Klausel 6

Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien
personenbezogener Daten und die Zwecke, flr die die personenbezogenen Daten im Auftrag
des Verantwortlichen verarbeitet werden, sind in Anhang | aufgefihrt.

Klausel 7

Pflichten der Parteien
7.1. Weisungen

(a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte
Weisung des Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht
eines Mitgliedstaats, dem er unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall
teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht dies nicht wegen eines wichtigen
offentlichen Interesses verbietet. Der Verantwortliche kann wahrend der gesamten Dauer
der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese Weisungen
sind stets zu dokumentieren.

(b) Der Auftragsverarbeiter informiert den Verantwortlichen unverzuglich, wenn er der
Auffassung ist, dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU)
2016/679 oder gegen die geltenden Datenschutzbestimmungen der Union oder der
Mitgliedstaaten verstoBen.

7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fur den/die in
Anhang| genannten spezifischen Zwecke, sofern er keine weiteren Weisungen des
Verantwortlichen erhalt.

7.3. Dauer der Verarbeitung personenbezogener Daten

Die Daten werden vom Auftragsverarbeiter nur flr die in Anhang | angegebene Dauer
verarbeitet.

7.4. Sicherheit der Verarbeitung

(a) Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgeflhrten technischen
und organisatorischen MaBnahmen, um die Sicherheit der personenbezogenen Daten zu
gewahrleisten. Dies umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die,
ob unbeabsichtigt oder unrechtmaBig, zur Vernichtung, zum Verlust, zur Veranderung oder
zur unbefugten Offenlegung von beziehungsweise zum unbefugten Zugang zu den Daten
fuhrt (im Folgenden ,Verletzung des Schutzes personenbezogener Daten®). Bei der
Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik,
den Implementierungskosten, der Art, dem Umfang, den Umstanden und den Zwecken der
Verarbeitung sowie den fur die betroffenen Personen verbundenen Risiken gebuhrend
Rechnung.
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(b) Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den
personenbezogenen Daten, die Gegenstand der Verarbeitung sind, als dies flur die
Durchfiihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist. Der
Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der erhaltenen
personenbezogenen Daten befugten Personen zur Vertraulichkeit verpflichtet haben oder
einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder
ethnische Herkunft, politische Meinungen, religiése oder weltanschauliche Uberzeugungen
oder die Gewerkschaftszugehdrigkeit hervorgehen, oder die genetische Daten oder
biometrische Daten zum Zweck der eindeutigen ldentifizierung einer naturlichen Person,
Daten uber Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer Person oder
Daten uber strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden "sensible
Daten"), wendet der Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzliche
Garantien an.

7.6 Dokumentation und Einhaltung der Klauseln

(a) Die Parteien mussen die Einhaltung dieser Klauseln nachweisen konnen.

(b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezlglich der
Verarbeitung von Daten gemaB diesen Klauseln unverzlglich und in angemessener Weise.
(c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfligung,
die furden Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus
der Verordnung (EU) 2016/679 hervorgehenden Pflichten erforderlich sind. Auf Verlangen
des Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die Prifung der unter diese
Klauseln fallenden Verarbeitungstatigkeiten in angemessenen Abstanden oder bei
Anzeichen fur eine Nichteinhaltung und tragt zu einer solchen Priufung bei. Bei der
Entscheidung lber eine Uberpriifung oder Priifung kann der Verantwortliche einschlagige
Zertifizierungen des Auftragsverarbeiters berucksichtigen.

(d) Der Verantwortliche kann die Prufung selbst durchfihren oder einen unabhangigen
Priaferbeauftragen. Die Prufungen konnen auch Inspektionen in den Raumlichkeiten oder
physischen Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenenfalls
mit angemessener Vorankindigung durchgefuhrt.

(e) Werden bei der Prufung VerstoBe, Schwachstellen, UnregelmaBigkeiten, Zwischenfalle
und/oder Bedrohungen festgestellt, so bemuht sich der Auftragsverarbeiter nach besten
Kraften, die Mangel so schnell wie mdglich, spatestens jedoch innerhalb von flinfzehn (15)
Kalendertagen, nachdem der Verantwortliche den Auftragsverarbeiter davon in Kenntnis
gesetzt hat, zu beheben. Falls der Auftragsverarbeiter die Mangel nicht behebt, hat der
Verantwortliche das Recht, den Vertrag mit sofortiger Wirkung zu kindigen, indem er den
Auftragsverarbeiter schriftlich davon in Kenntnis setzt.

(f) Die Kosten der Prufungen gehen zu Lasten des Verantwortlichen. Stellt sich jedoch bei
der Prufung heraus, dass der Auftragsverarbeiter die Vereinbarung und/oder die geltenden
Rechtsvorschriften nicht einhalt, so haftet er fur die gesamten Kosten der Prifung.
(g) Die Parteien stellen der/den zustandigen Aufsichtsbehorde(n) die in dieser Klausel
genannten Informationen, einschlieBlich der Ergebnisse von Prufungen, auf Anfrage zur
Verfugung.

7.7. Einsatz von Unterauftragsverarbeitern
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(a) Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen flr
die Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste aufgefihrt
sind. Der Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens flinfzehn (15)
Tage im Voraus ausdriicklich in schriftlicher Form utber alle beabsichtigten Anderungen
dieser Liste durch Hinzufligung oder Ersetzen von Unterauftragsverarbeitern und raumtdem
Verantwortlichen damit ausreichend Zeit ein, um vor der Beauftragung des/der betreffenden
Unterauftragsverarbeiter/s Einwdnde gegen diese Anderungen erheben zu kénnen. Der
Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen Informationen zur
Verfugung, damit dieser sein Widerspruchsrecht ausuben kann.

(b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchfuhrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese
Beauftragung im Wege eines Vertrags erfolgen, der dem Unterauftragsverarbeiter im
Wesentlichen dieselben Datenschutzpflichten auferlegt wie derjenigen, die fur den
Auftragsverarbeiter gemaB diesen Klauseln gelten. Der Auftragsverarbeiter stellt sicher,
dass der Unterauftragsverarbeiter die Pflichten erflllt, denen der Auftragsverarbeiter
entsprechend diesen Klauseln und der Verordnung (EU) 2016/679 unterliegt.

(c) Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie
einer solchen Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfigung.
Soweit es zum Schutz von Geschaftsgeheimnissen oder anderen vertraulichen
Informationen, einschlieBlich personenbezogener Daten notwendig ist, kann der
Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie
unkenntlich machen.

(d) Der Auftragsverarbeiter haftet gegentuiber dem Verantwortlichen in vollem Umfang dafur,
dass der Unterauftragsverarbeiter seinen Pflichten gemaB dem mit dem Auftragsverarbeiter
geschlossenen Vertrag nachkommt. Der Auftragsverarbeiter benachrichtigt den
Verantwortlichen, wenn der Unterauftragsverarbeiter seine vertraglichen Pflichten nicht
erfallt.

(e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine
Drittbegunstigungsklausel, wonach der Verantwortliche - im Falle, dass der
Auftragsverarbeiter faktisch oder rechtlich nicht mehr besteht oder zahlungsunfahig ist —
das Recht hat, den Untervergabevertrag zu kundigen und den Unterauftragsverarbeiter
anzuweisen, die personenbezogenen Daten zu loschen oder zurlickzugeben.

7.8. Internationale Datenlibermittlungen

(a) Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder an eine
internationale Organisation erfolgt ausschlieBlich auf der Grundlage dokumentierter
Weisungen des Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach
dem Unionsrecht oder dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter
unterliegt, und muss mit Kapitel V der Verordnung (EU) 2016/679 im Einklang stehen.

(b) Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der
Auftragsverarbeiter einen Unterauftragsverarbeiter gemaB Klausel 7.7. fur die Durchfihrung
bestimmter Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen) in Anspruch nimmt
und diese Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Daten im Sinne
von Kapitel V der Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der
Unterauftragsverarbeiter die Einhaltung von Kapitel V der Verordnung (EU) 2016/679
sicherstellen konnen, indem sie Standardvertragsklauseln verwenden, die von der
Kommission gemanB Artikel 46 Absatz 2 der Verordnung (EU) 2016/679 erlassen wurden,
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sofern die Voraussetzungen fur die Verwendung dieser Standardvertragsklauseln erfullt
sind.

(c) Beabsichtigt der Auftragsverarbeiter personenbezogene Daten in ein Drittland zu
Ubermitteln, das nicht unter den Angemessenheitsbeschluss nach Artikel 45 der
Verordnung (EU) 2016/679 fallt, muss er auch daflr sorgen, dass die mit dem
Verantwortlichen vereinbarten zuséatzlichen SicherheitsmaBnahmen auch vom
Unterauftragsverarbeiter umgesetzt werden.

Klausel 8
Unterstiitzung des Verantwortlichen

(a) Der Auftragsverarbeiter unterrichtet den Verantwortlichen unverzlglich Uber jeden
Antrag, den er von der betroffenen Person erhalten hat, und zwar innerhalb von
achtundvierzig (48) Stunden nach Eingang des Antrags, indem er eine E-Mail an die Kontakt-
E-Mail des DSB schickt. Er beantwortet den Antrag nicht selbst, es sei denn, er wurde vom
Verantwortlichen dazu ermachtigt.
(b) Unter Beruicksichtigung der Art der Verarbeitung unterstutzt der Auftragsverarbeiter den
Verantwortlichen bei der Erfillung von dessen Pflicht, Antrage betroffener Personen auf
Ausubung ihrer Rechte zu beantworten. Bei der Erfullung seiner Pflichten gemaB den
Buchstaben a) und b) befolgt der Auftragsverarbeiter die Weisungen des Verantwortlichen.
(c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen geman
Klausel 8 Buchstabe b) zu unterstltzen, unterstltzt der Auftragsverarbeiter unter
Berucksichtigung der Art der Datenverarbeitung und der ihm zur Verflugung stehenden
Informationen den Verantwortlichen zudem bei der Einhaltung der folgenden Pflichten:
(1) Pflicht zur Durchfuhrung einer Abschatzung der Folgen der vorgesehenen
Verarbeitungsvorgdnge flur den Schutz personenbezogener Daten (im Folgenden
»Datenschutz-Folgenabschatzung®), wenn eine Form der Verarbeitung voraussichtlich
ein hohes Risiko fur die Rechte und Freiheiten naturlicher Personen zur Folge hat;
(2) Pflicht zur Konsultation der zustandigen Aufsichtsbehdrde(n) vor der Verarbeitung,
wenn aus einer Datenschutz- Folgenabschatzung hervorgeht, dass die Verarbeitung ein
hohes Risiko zur Folge hatte, sofern der Verantwortliche keine MaBnahmen zur
Eindammung des Risikos trifft;
(3) Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und
auf dem neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen
unverzluglich unterrichtet, wenn er feststellt, dass die von ihm verarbeiteten
personenbezogenen Daten unrichtig oder veraltet sind;
(4) Verpflichtungen geman Artikel 32 der Verordnung (EU) 2016/679.
(d) Die Parteien legen in Anhang Il die geeigneten technischen und organisatorischen
MaBnahmen zur Unterstltzung des Verantwortlichen durch den Auftragsverarbeiterbei der
Anwendung dieser Klausel sowie den Anwendungsbereich und den Umfang der
erforderlichen Unterstitzung fest.
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Klausel 9

Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der
Auftragsverarbeiter mit dem Verantwortlichen zusammen und unterstitzt ihn
entsprechend, damit der Verantwortliche seinen Verpflichtungen gemaB den Artikeln 33
und 34 der Verordnung (EU) 2016/679 nachkommen kann, wobei der Auftragsverarbeiter die
Art der Verarbeitung und die ihm zur Verfligung stehenden Informationen berlcksichtigt.

9.1 Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit
den vom Verantwortlichen verarbeiteten Daten, unterstltzt der Auftragsverarbeiter den
Verantwortlichen wie folgt:

(a) bei der unverziglichen Meldung der Verletzung des Schutzes personenbezogener
Daten an die zustandige(n) Aufsichtsbehdrde(n), nachdem dem Verantwortlichen die
Verletzung bekannt wurde, sofern relevant (es sei denn, die Verletzung des Schutzes
personenbezogener Daten fuhrt voraussichtlich nicht zu einem Risiko fur die personlichen
Rechte und Freiheiten naturlicher Personen);

(b) bei der Einholung der folgenden Informationen, die gemaB Artikel 33 Absatz 3 der
Verordnung (EU) 2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei
diese Informationen mindestens Folgendes umfassen mussen:
(1) die Art der personenbezogenen Daten, soweit mdglich, mit Angabe der Kategorien
und der ungefahren Zahl der betroffenen Personen sowie der Kategorien und der
ungefahren Zahl der betroffenen personenbezogenen Datenséatze;
(2) die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener
Daten;
(3) die vom Verantwortlichen ergriffenen oder vorgeschlagenen MaBnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten und gegebenenfalls
MaBnahmen zur Abmilderung ihrer mdéglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden
kdnnen, enthalt die ursprungliche Meldung die zu jenem Zeitpunkt verfugbaren
Informationen und weitere Informationen werden, sobald sie verflgbar sind,
anschlieBend ohne unangemessene Verzogerung bereitgestellt.

(c) bei der Einhaltung der Pflicht gemaB Artikel 34 der Verordnung (EU) 2016/679, die
betroffene Person unverzlglich von der Verletzung des Schutzes personenbezogener
Daten zu benachrichtigen, wenn diese Verletzung voraussichtlich ein hohes Risiko fur
die Rechte und Freiheiten naturlicher Personen zur Folge hat.

9.2 Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten
Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit
den vom Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem
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Verantwortlichen unverziglich innerhalb von vierundzwanzig (24) Stunden nachdem ihm die
Verletzung bekannt wurde. Diese Meldung muss zumindest folgende Informationen
enthalten:

(a) eine Beschreibung der Art der Verletzung des VerstoBes (modglichst unter Angabe der
Kategorien und der ungefahren Zahl der betroffenen Personen und der ungefahren Zahl der
Datensatze);

(b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Uber die Verletzung des
Schutzes personenbezogener Daten eingeholt werden kénnen;

(c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen MaBnahmen zur
Behebung der Verletzung des Schutzes personenbezogener Daten, einschlieBlich
MaBnahmen zur Abmilderung ihrer mdéglichen nachteiligen Auswirkungen.

Wenn und soweit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden
kénnen, enthalt die ursprungliche Meldung die zu jenem Zeitpunkt verflgbaren
Informationen und weitere Informationen werden, sobald sie verfligbar sind, anschlieBend
ohne unangemessene Verzdgerung bereitgestellt.

Die Vertragsparteien legen in Anhang |l alle sonstigen Angaben fest, die der
Auftragsverarbeiter zur Verfligung zu stellen hat, um den Verantwortlichen bei der Erfullung
von dessen Pflichten gemaB Artikeln 33 und 34 der Verordnung (EU) 2016/679 zu
unterstitzten.

ABSCHNITT III
SCHLUSSBESTIMMUNGEN

Klausel 10

VerstoBe gegen die Klauseln und Beendigung des Vertrags

(a) Falls der Auftragsverarbeiter seinen Pflichten gemaB diesen Klauseln nicht nachkommt,
kann der Verantwortliche - unbeschadet der Bestimmungen der Verordnung (EU) 2016/679
- den Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener Daten
auszusetzen, bis er diese Klauseln einhalt oder der Vertrag beendet ist. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen unverziglich, wenn er aus welchen
Grunden auch immer nicht in der Lage ist, diese Klauseln einzuhalten.

(b) Der Verantwortliche ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung
personenbezogener Daten gemaB diesen Klauseln betrifft, wenn:
(1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den
Auftragsverarbeiter gemaB Buchstabe a) ausgesetzt hat und die Einhaltung dieser
Klauseln nicht innerhalb einer angemessenen Frist, in jedem Fall aber innerhalb eines
Monats nach der Aussetzung, wiederhergestellt wurde;
(2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese
Klauseln verstoBt oder seine Verpflichtungen gemaB der Verordnung (EU) 2016/679 nicht
erfullt;
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(3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts oder
der zustandigen Aufsichtsbehorde(n), die seine Pflichten gemaB diesen Klauseln, der
Verordnung (EU) 2016/679 zum Gegenstand hat, nicht nachkommt.

(c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kindigen, soweit er die
Verarbeitung personenbezogener Daten gemaB dieser Klauseln betrifft, wenn der
Verantwortliche auf der Erfallung seiner Anweisungen besteht, nachdem er vom
Auftragsverarbeiter darUber in Kenntnis gesetzt wurde, dass seine Weisungen gegen
geltende Rechtsvorschriften gemaB Klausel 7.1 Buchstabe b) verstoBen.

(d) Nach Beendigung des Vertrags loscht der Auftragsverarbeiter nach Wahl des
Verantwortlichen alle im Auftrag des Verantwortlichen verarbeiteten personenbezogenen
Daten und bescheinigt dem Verantwortlichen, dass dies erfolgt ist, oder er gibt alle
personenbezogenen Daten an den Verantwortlichen zurlick und l6scht bestehende Kopien,
sofern nicht nach dem Unionsrecht oder dem Recht der Mitgliedstaaten eine Verpflichtung
zur Speicherung der personenbezogenen Daten besteht. Bis zur Loschung oder Rlckgabe
der Daten gewahrleistet der Auftragsverarbeiter weiterhin die Einhaltung dieser Klauseln.



